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Ⅰ. 출장 개요

□ 개요 

 ㅇ (출장목적) ⌜양자보안 기반 5G특화망 기기 식별 기술 및 시험검증 

기술개발⌟ 사업 연구 성과 점검 및 실증 업무 논의와 보안 분야 

최신 기술(양자 컴퓨팅, AI 등) 동향 및 국내외 연구 성과 조사

 ㅇ (출 장 자) 디지털융합본부 이음5G사업팀 손세일, 박연규

 ㅇ (출 장 지) 일본 삿포로

 ㅇ (출장기간) 2025년 12월 15일(월) ~ 12월 19일(금), 4박 5일

□ 주요일정

< 일자별 업무 일정 >

일 자 출발지 도착지 업무수행내용

12.15.(월) 인천
(13:10)

삿포로
(16:00)

ㅇ 나주 → 인천국제공항 → 삿포로 도착

12.16.(화)

삿포로

ㅇ MobiSec 2025 참석
 - eqSIM 도입에 따른 5G특화망 성능 영향 요소 

식별을 위해 AI 기반 보안(세션1B), 네트워크 위협 
감지(세션2C), 양자보안(세션3A) 세션 등 참석

12.17.(수)

ㅇ MobiSec 2025 참석
 - 5G 특화망 보안 요구사항 조사를 위한 6G 및 

차세대 네트워크 보안(세션4A, 5A) 세션 등 참석

ㅇ 「TTA eqSIM Project Workshop」 참석 및 양자보안 
관련 공동 연구 아이템 발굴

 - 특화망용 eqSIM 기반 기기 식별, 키 관리 기술 및 
시험검증 개발을 위한 모바일 보안 관련 국제 
표준화 개발 논의

 - 특화망용 eqSIM 도입 및 실증을 통한 개발 기술 
검증을 위해 국내외(한국, 일본, 중국 등) 특화망 
관련 산학연 간 협력 연구사업 발굴

12.18.(목)
ㅇ MobiSec 2025 참석
 - 5G 특화망용 eqSIM 검증환경 구축 방안 마련을 위한 

적응형 지능 및 시스템 보안(세션7B, 8B) 세션 등 참석

12.19.(금) 삿포로
(17:30)

인천
(20:55)

ㅇ 삿포로 → 인천국제공항 → 나주 도착



Ⅱ. MobiSec 2025

□ 컨퍼런스 개요 

 ㅇ 기간/장소 : 2025년 12월 15일(월) ~ 12월 19일(금) / 일본 삿포로

 ㅇ 주요 내용 : 모바일 인터넷 보안과 사이버 보안 분야에서 직면한 

보안 문제의 해결을 위한 산·학·연 연구내용 발표 등

 ㅇ 참가자 : 한국, 일본, 중국, 대만, 유럽 등 14개국에서 378명 참가

□ 주요 내용

 ㅇ (AI 기반 보안) 기존 사이버 보안 패러다임이 ‘AI를 활용한 보안

(AI for Security)’에서 ‘AI 자체를 보호하기 위한 보안(Security for AI)’

으로 전환되고 있음

- (자동화) 외부 API 기반 대규모 언어모델(LLM)에 의존하지 않고,

소형 언어모델(SLM)을 instruction-tuning하여 폐쇄망·특화망 환경에서도

취약점 식별 및 보안 분석이 가능함

- (취약점) AI 모델의 학습·운영·출력 과정 자체가 데이터 중독

(Poisoning), 자기출력 재활용 등 새로운 보안 위협의 대상이 될 수 있음

 ㅇ (네트워크 위협 감지) 암호화 트래픽 증가, 네트워크 슬라이싱 및 

다양한 서비스 운용으로 인해 기존 단일 특징·단일 모델 기반 

탐지 방식에는 한계가 있으며, 지능형 위협 감지 기술이 필요함



- 네트워크 위협은 정상 행위와 유사한 형태로 은닉될 수 있음

- 따라서, LLM 기반 행위 모델링, 자원 효율형 실시간 탐지, 암호화 

트래픽 중심 분석을 통해 기존 탐지 기법의 한계를 보완해야 함

 ㅇ (양자보안) 5G 특화망 보안은 ‘단일 양자내성 알고리즘 채택’이 

아니라, 암호 체계의 다층적·다양화된 단계적 전환 전략이 필요함

- 공개키·대칭키 암호, 인증·키 교환 전반에 걸쳐 PQC 적용이 필요함

- 특히, 핵심 프로토콜 영역에서는 PQC와 QKD의 병행 적용 및 

격자계와 비격자계 암호의 공존을 고려한 단계적 전환이 요구됨

 ㅇ (차세대 네트워크 보안) 개별 암호 기술이나 특정 공격 대응을 넘어, 

신호·서비스·AI를 포괄하는 통합적 보안 체계로의 전환이 필요함

- 공격을 완전히 차단하는 예방 중심 접근만으로는 한계가 있음

- ① 사전 위험 분석, ② 지능형 탐지, ③ 서비스 연속성 확보, ④ 

신속한 복구를 포함한 회복탄력성 중심의 보안 전략이 필수적임



- 보안 분석 대상을 네트워크 트래픽이나 프로토콜 수준을 넘어 

정책·요구사항·서비스 영역까지 확장해야 함

- 오픈소스를 활용해 5G-AKA 절차에서 발생 가능한 재전송·재생 

공격, SQN 비동기화, NF 연쇄 장애를 재현 및 정책·가이드라인 

수준에서 적용 가능한 보안 통제 항목을 도출함

 ㅇ (적응형 지능 및 시스템 보안) 가상화 환경, 모바일 엣지 컴퓨팅(MEC) 등 

다양한 계층에서 지능형 의사결정, 자동화를 보안에 접목하여 보안성을 강화함

- (지능형 의사결정) 그래프 기반 시공간 적응형 강화학습을 통해 

MEC 환경에서 작업 오프로딩을 지능적으로 결정하는 등 자원 

제어를 통한 보안·신뢰성을 향상함

- (자동화) KVM 기반 가상화, procfs 기반 인터페이스 등 가상화·

시스템 레벨에서의 정보의 추척·제어 자동화를 통해 기밀정보 

확산 및 내부 위협을 대응함



 ㅇ (포스터 세션) 5G/6G, IoT, 클라우드 환경을 포함한 시스템 및 네트워크 

보안을 주제로 총 78편의 포스터가 발표됨

 ㅇ (KCA 원장상 시상) 모바일 인터넷 보안 분야의 총 178편의 최신 연구 

논문 중 우수논문 2건을 선정하여 KCA 원장 명의로 ‘KCA 원장상’ 2건 대리 시상

< 우수논문 내역 >

구 분 논문명 저 자

1
Secure Satellite Communication Using Shamir’s 

Secret Sharing-Based Frequency Hopping Technique

Kim Su-Kyoung, Kim So-Yeon 

and Lee Il-Gu

2
Multi-Keyword Searchable Identity-Based Proxy 

Re-Encryption with Validity Period Control from Lattices

Er-Shuo Zhuang, Kai-Him Lam, 

Ming-Feng Tsai, Wei-Cheng 

Hung and Chun-I Fan



Ⅲ. TTA eqSIM Project Workshop

□ 워크숍 개요 

 ㅇ 일자/장소 : 2025년 12월 17일(수) / 일본 삿포로

 ㅇ 주요 안건 : ⌜양자보안 기반 5G특화망 기기 식별 기술 및 시험검증 

기술개발⌟ 사업 성과 점검, eqSIM 서비스 실증 방안 및 

성능 분석 방안 논의 등

 ㅇ 참가자 : 국민대학교, TTA, KCA 등 공동연구개발기관

□ 주요 내용

 ㅇ (해외 동향) 국외 주요국들은 2023년부터 모바일 및 네트워크 보안과 

데이터 기밀성 보장을 위해 PQC 체계로 전환 예정

- 미국 국립표준기술연구소(NIST)는 레거시 암호화 알고리즘의 폐기를

공식화하며 중요한 마일스톤을 제시함

- RSA, ECDSA, EdDSA, DH, ECDH를 포함하는 기존의 비대칭 암호화 

알고리즘은 2030년부터 사용이 중단되고, 2035년에는 완전히 사용이 금지됨

 ㅇ (도입 방안) 성공적인 PQC 배포를 위해서 하이브리드 접근 방식, 암호화 

민첩성 확보 및 5G 성능 제약 조건 간의 조화로운 균형이 필요함

- (하이브리드 모델) NIST와 5G Americas에서 승인한 산업계의 

합의는 전환 단계 동안 하이브리드 PQC 구성을 의무화함



< 기존 암호와 양자 내성 암호 비교 >

구 분 기존 암호(예: X25519) 양자 내성 암호(예: Kyber)

양자

공격

취약함

(Shor 알고리즘 등에 의해 붕괴)

강력함

(내성 있음)

기존

공격

매우 강력함

(수십 년간 검증)

아직 충분히 검증되지 않음

(수학적 결합 가능성)

결합

(HPQC)

양자 공격이 발행해도 PQC가 막아주고, PQC에 

예상치 못한 결함은 기존 암호가 막아줌

- (암호화 민첩성*) PQC 전환의 주요 목표이며, 이를 위해 시스템

은 듀얼 스택 모드(전통적 암호화, PQC 강화 연결)로 운영되어야 함

     * 알고리즘을 쉽게 교체하거나 업데이트할 수 있는 능력

인터페이스 도메인 보안 메커니즘 PQC 목표 알고리즘 PQC 전환 방안

UE 인증 접속 5G-AKA 키 교환 ML-KEM
ECIES/ECDH

KEM 대체
코어 NF 간 

통신
SBA 상호 TLS ML-KEM & ML-DSA

하이브리드 

PQ-TLS 확장
PLMN 간

로밍
SBA/도메인 N32-c ML-KEM & ML-DSA

하이브리드 

PQ-IPsec/PQ-TLS
gNB/UE 

무선링크
접속

무선 인터페이스 

키 파생
대칭 PQC에 의해 키잉

양자 안전 

K_{gNB} 입력

 ㅇ (실증 시나리오) 이음5G 테스트베드를 활용하여 무암호 대 PQC 적용 

비교와 고부하 트래픽 혼재 테스트를 통한 eqSIM 도입에 따른 성능 분석

- (목적) PQC가 추가하는 순수 지연시간(Overhead) 측정과 PQC로 인해 커진

패킷이 5G특화망 업링크 대역폭을 포화시킬 때 제어 신호 생존성을 확인함

- (테스트베드 현황) 모바일코어(3종), 4.7GHz gNB(2종), 단말(5종) 및

물류 서비스 데모설비와 5G 메시지 분석을 위한 DM SW 1식



 ㅇ (성과 점검) ’25년 실적 목표인 기술문서 2건, 학술대회 1건, 홍보 1건 

모두 달성하였고, 사업비 집행률은 94%

- (기술문서) ①eqSIM 도입을 위한 5G 특화망 구성요소 전환 요구

사항 분석과 ②eqSIM 1단계 실증 평가지표 및 실증 시나리오 개발

 

- (학술대회) 독립형 5G 특화망에서 양자내성암호를 이용한 UDR

데이터 보호에 관한 논문 1건* 발표

     * 한국통신학회 하계종합학술발표회, 2025년 6월

- (홍보)「제2회 특화망 기술 산업전」참여를 통한 과제 홍보(‘25.9.10~12. 킨텍스)



붙임1 MobiSec 2025 워크숍 참석 요청

 



붙임2 MobiSec 2025 프로그램

□ 컨퍼런스 개요 

 ㅇ (일자/장소) 2025년 12월 16일(화) ~ 19일(금) / 일본 삿포로 에미시아 호텔

 ㅇ (주요 내용) 모바일 인터넷 보안 관련 최신 기술(6G, AI, 양자보안 등)과 

위협 탐지 및 암호 기술에 관한 연구 동향

□ 프로그램(안) 



붙임3 모바일인터넷보안 국제학술대회 KCA 원장상 협조


